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Zbliżające się święta to czas wzmożonych zakupów, 
poszukiwania okazji oraz korzystania z ofert internetowych. 

Niestety, to także okres, w którym szczególnie aktywni stają 
się oszuści, wykorzystujący nieuwagę i pośpiech 

konsumentów. 

Apelujemy do mieszkańców o zachowanie ostrożności podczas 
robienia zakupów i podejmowania transakcji online. 



   

Kilka porad - jak nie paść ofiarą oszustów?
weryfikuj sprzedawcę/usługodawcę, czytaj negatywne komentarze i opinie – niestety bardzo 

często negatywny komentarz jest jedyną możliwością kupującego na wyrażenie swojej frustracji po stracie 
pieniędzy 

jeżeli wykonujesz przelew na rachunek bankowy upewnij się, czy rzeczywiście należy on 
do odbiorcy płatności (nr rachunku może być podmieniony przez oszusta) – lepiej sprawdzić 

kilka razy niż później żałować wydanych pieniędzy

uważnie czytaj regulamin sprzedawcy – wydaje się, że jest to strata czasu, ale 
niezapoznanie się z nim może okazać się stratą pieniędzy – pamiętaj, że pośpiech jest zawsze złym 

doradcą

jeśli pojawił się błąd przy płatności, zwróć uwagę czy nie zostaniesz przekierowany na 
oszukańczą stronę, która tylko przypomina prawdziwą

jeśli dostaniesz komunikat o niedopłacie drobnej kwoty może być to próba oszustwa- 
wyłudzenie loginu i hasła do bankowości internetowej – nigdy nie dostałem informacji o 

konieczności dopłaty – sprzedający zazwyczaj „odpuszcza” lub dzwoni i wyjaśnia sytuację telefonicznie
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Dla potwierdzenia porady od Policji!!!

Zakupy internetowe:

Kupuj tylko u sprawdzonych sprzedawców i na zaufanych 
platformach – sprawdzaj czy sprzedawca jest w porównywarkach: ceneo.pl, skapiec.pl, 

okazje.info.pl,  nokaut.pl lub dużych serwisach aukcyjno-sprzedażowych: allegro.pl, olx.pl

Czytaj opinie innych użytkowników.

Unikaj ofert, które wydają się zbyt dobre, by były prawdziwe – 
tanio już było!
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Porady od Policji!!! – ciąg dalszy
Aby nie dać się oszukać, należy pamiętać o kilku podstawowych zasadach. Tym 

bardziej, że przed nami jedna z dwóch przedświątecznych niedzieli handlowych... 

Pośpiech i rozkojarzenie - to czynniki sprzyjające rabusiom. Złodzieje zbierają 
prawdziwe „żniwo” w supermarketach, na targowiskach, w autobusach komunikacji 
miejskiej i wszędzie tam, gdzie panuje tłok. Często sztucznie wywołany przez nich 

samych. Bądźmy więc ostrożni i zwracajmy uwagę na to, co dzieje się wokół nas. Aby 
zapobiec kradzieży, powinniśmy odpowiednio zabezpieczyć swoje rzeczy.
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Porady od Policji!!! – ciąg dalszy

Oto kilka podstawowych rad utrudniających życie złodziejom:

Pieniądze najlepiej schować do wewnętrznej kieszeni. Jeżeli wkładamy portfel czy telefon komórkowy 
do torby lub plecaka to pamiętajmy, aby je zamykać i nosić przed sobą. Złodzieje najczęściej wybierają 

swoją ofiarę, którą obserwują przez pewien czas. Patrzą, gdzie chowa pieniądze. Podchodzą blisko i 
dotykając sprawdzają czy będzie reagować podczas kradzieży. Jeśli mamy na sobie grubą kurtkę, płaszcz 
czy kożuch, ich zadanie jest ułatwione. Nie należy również pozostawiać torebek w wózkach sklepowych 

bez nadzoru nawet na chwilę.

Podczas korzystania z bankomatów również możemy paść ofiarą złodziei i oszustów. Nieraz 
zatrzymywaliśmy przestępców, którzy montowali specjalne nakładki ze skanerami na klawiatury i 

czytniki kart magnetycznych albo minikamery do przechwycenia numeru PIN. Jeśli mamy jakiekolwiek 
podejrzenia, należy podzielić się nimi z Policją lub pobliskim bankiem. 
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Porady od Policji!!! – ciąg dalszy
Oto kilka podstawowych rad utrudniających życie złodziejom:

NIGDY nie należy zapisywać numeru PIN i przechowywać go razem z kartą bankomatową. Jeśli mamy 
kłopoty z jego zapamiętaniem, możemy zapisać go np. w „komórce”, w ciągu cyfr numeru telefonu pod 

hasłem do określonej osoby, lub w specjalnych aplikacjach.

Łupem złodziei kieszonkowych padają nie tylko portfele czy telefony komórkowe. Z trudem zdobyte 
miejsce na parkingu supermarketu, szybko zamknięte auto, wrzucone bezwiednie do kieszeni kluczyki i 
już biegniemy po koszyk. To najczęstszy scenariusz przedświątecznych zakupów. Wiele osób myśli, że 

ich auto jest bezpieczne, gdyż ma doskonałe zabezpieczenia. Niestety, jeśli złodziej upatrzy sobie 
interesujący go pojazd, to zdobycie kluczyków z zewnętrznej kieszeni kurtki czy marynarki dla 
kieszonkowca nie stanowi dużego wyzwania. A z oryginalnymi kluczykami najlepsze alarmy są 

bezwartościowe.



   Szczecin XII 2024Szczecin XII 2024

OSZUSTWA W OKRESIE ŚWIĄTECZNYM!!!OSZUSTWA W OKRESIE ŚWIĄTECZNYM!!!
Porady od Policji!!! – ciąg dalszy

Oto kilka podstawowych rad utrudniających życie złodziejom:

W podobny sposób mogą nam zostać skradzione klucze z domu, co w połączeniu ze zdobytym przez 
złodzieja adresem z naszych dokumentów, pozwala mu na szybkie przejęcie najcenniejszych 

przedmiotów z mieszkania.

Nawet krótkotrwałe opuszczenie samochodu może skończyć się kłopotami, jeśli na siedzeniach 
pozostawimy wartościowe przedmioty. Torebki, teczki, laptopy, portfele, biżuteria, telefony, nawigacje 
GPS czy inne gadżety elektroniczne, są wypatrywane w samochodach przez włamywaczy. Nawet jeśli w 
pozostawionej torbie czy kurtce nie ma niczego wartościowego, złodziej o tym nie wie, licząc na cenny 

łup. Często rozbita szyba jest dużo więcej warta, niż skradziony ze środka przedmiot. Najlepiej zabierać 
rzeczy ze sobą, ponieważ wkładając je do bagażnika, możemy już być obserwowani. 

Mamy więc wpływ na to, czy po przyjściu na parking będziemy mieli do czego zapakować zakupy i 
czy nie będą one ostatnimi, z powodu „wyczyszczonego” przez złodziei konta...
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Nie klikaj w podejrzane linki – Fałszywe promocje, „super okazje” czy wiadomości o 
wygranej mogą prowadzić do kradzieży danych lub pieniędzy.

Kliknąłem w link. Co teraz zrobić?
Wiele osób obawia się, że po kliknięciu w zainfekowany link może im grozić niebezpieczeństwo związane z 

utratą danych oraz pieniędzy. Warto jednak pamiętać, że samo kliknięcie w link nie powoduje od razu 
problemu, dlatego jeśli doszło, tylko do takiej sytuacji, to nie powinniśmy się obawiać.

Wiadomości oszustów zwykle zawierają elementy zmyślonego nagłówka, przyciski do "rozwinięcia informacji" 
czy linki do portali firm kurierskich, które tak naprawdę są jedynie kopią tychże firm. Często używają także 
technik społecznej manipulacji, wzbudzając niepokój o los przesyłki, aby skłonić ofiarę do natychmiastowego 

działania.
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Kliknąłem w link. Co teraz zrobić?

Nie podawajmy poufnych danych
Gorzej jeśli po kliknięciu w link dokonaliśmy dalszego działania, czyli kliknęliśmy w dalsze przekierowanie czy 

też wypełniliśmy formularz na podstawionej przez oszustów stronie. Jeśli tak zrobiliśmy, to niezwłocznie 
powinniśmy skontaktować się ze swoim bankiem i zastrzec kartę płatniczą.
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Uważaj na e-maile i SMS-y – Oszuści podszywają się pod banki, firmy kurierskie czy znane 
marki. Nigdy nie podawaj danych logowania przez takie wiadomości.

Chroń dane swojej karty – Korzystaj z bezpiecznych metod płatności, np. jednorazowych 
kodów lub systemów płatności online.

Banki nigdy nie proszą o podanie danych logowania przez SMS 
lub e-mail.

Zgłaszaj podejrzane sytuacje – Jeśli trafisz na coś podejrzanego, poinformuj policję, zgłoś 
na: incydent.cert.pl, nie podejmuj działań po presją czasu.
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Nieśmiertelna! - Metoda na „wnuczka”!

Zawsze weryfikuj informacje od osób podających się za członków 
rodziny – ustalcie słowa klucze, których znaczenie będą znały tylko zaufana osoby.

Zadzwoń bezpośrednio do bliskiego, by potwierdzić historię.

Rozmawiaj z seniorami w rodzinie o zagrożeniach i uczulaj ich na 
tego typu oszustwa.

Koniecznie zadzwoń na policję.
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Nowość! - Metoda na „parkingu przed sklepem”!
Ostatnio w Szczecinie (potwierdziłem na policji), pojawiła się nowa forma oszustwa. Polega ona na 

wymuszeniu zakupu laptopa, (coś jak oryginalne perfumy). W takiej sytuacji nie ma co dyskutować ze 
sprzedawcą, nawet jeżeli włoży ten sprzęt do samochodu, tylko wezwać policję i pracownika ochrony sklepu. 
Niestety taka transakcja jest trudna do podważenia – jedynie brak faktury lub umowy sprzedaży mógłby być 

podstawą do jakiś roszczeń. Taki sprzęt pomimo tego, że jest zawinięty w folię i wygląda dość ładnie na 100% 
nie jest wart żądanej kwoty. Istnieje również pewne prawdopodobieństwo, że taki sprzęt może być 

spreparowany do dokonania jakiegoś gorszego przestępstwa – w środku może być jakaś „bomba” lub nadajnik 
gps do śledzenia nabywcy.



   

Dziękuję za uwagę – Przemysław Hrabi

Źródła:

● https://szczecin.policja.gov.pl/szm/dzialania-policji/aktualnosci/68542,Uwaga-na-oszustwa-w-okresie-swiatecznym-zachowajmy-
czujnosc.html

● https://czestochowa.policja.gov.pl/ka7/informacje/wiadomosci/401434,Nie-daj-sie-okrasc-na-swieta.html

● https://hsm-recycling.pl/pl/blog/na-swieta-nowy-typ-oszustwa-tym-razem-na-wstrzymana-paczke-74/
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