UWAGA I L




Zblizajace sie Swieta to czas wzmozonych zakupow,

poszukiwania okazji oraz korzystania z ofert internetowych.

Niestety, to takze okres, w ktorym szczegodlnie aktywni staja
sie oszusci, wykorzystujacy nieuwage i posSpiech
konsumentow.

Apelujemy do mieszkancow o zachowanie ostroznosci podczas
robienia zakupOw i podejmowania transakcji online.




Kilka porad - jak nie pas¢ ofiara oszustow?

weryfikuj sprzedawce/ustugodawce, czytaj negatywne komentarze i opinie - niestety bardzo
czesto negatywny komentarz jest jedyng mozliwosScig kupujacego na wyrazenie swojej frustracji po stracie
pieniedzy

jezeli wykonujesz przelew na rachunek bankowy upewnij sig, czy rzeczywisScie nalezy on

do odbiorcy ptatnosci (nr rachunku moze by¢ podmieniony przez oszusta) - lepiej sprawdzi¢
kilka razy niz pézniej zalowa¢ wydanych pieniedzy

uwaznie czytaj regulamin sprzedawcy - wydaje sie, ze jest to strata czasu, ale
niezapoznanie sie z nim moze okazac sie stratg pieniedzy - pamietaj, ze posépiech jest zawsze ztym
doradca

jesli pojawit sie btad przy ptatnosci, zwrd¢ uwage czy nie zostaniesz przekierowany na
oszukariczga strone, ktora tylko przypomina prawdziwa

jesli dostaniesz komunikat o niedoptacie drobnej kwoty moze by¢ to préba oszustwa-

wytudzenie loginu i hasta do bankowoSci internetowej - nigdy nie dostatem informacji o
koniecznosci doplaty - sprzedajacy zazwyczaj ,odpuszcza” lub dzwoni i wyjasnia sytuacje telefonicznie




Dla potwierdzenia porady od Policji!!!

Zakupy internetowe:

Kupuj tylko u sprawdzonych sprzedawcow i na zaufanych

platformach - sprawdzaj czy sprzedawca jest w poré6wnywarkach: ceneo.pl, skapiec.pl,

okazje.info.pl, nokaut.pl lub duzych serwisach aukcyjno-sprzedazowych: allegro.pl, olx.pl
Czytaj opinie innych uzytkownikow.

Unikaj ofert, ktore wydaja sie zbyt dobre, by byty prawdziwe -

tanio juz byto!



Porady od Policji!!! - cigg dalszy

Aby nie dacl sie oszuka(l, nalezy pamieta¢ o kilku podstawowych zasadach. Tym
bardziej, ze przed nami jedna z dwéch przedswiatecznych niedzieli handlowych...

PoSpiech i rozkojarzenie - to czynniki sprzyjajace rabusiom. Ztodzieje zbieraja
prawdziwe ,,zniwo” w supermarketach, na targowiskach, w autobusach komunikacji
miejskiej i wszedzie tam, gdzie panuje tlok. Czesto sztucznie wywolany przez nich
samych. BadZmy wiec ostrozni i zwracajmy uwage na to, co dzieje sie woko6t nas. Aby
zapobiec kradziezy, powinniémy odpowiednio zabezpieczy¢ swoje rzeczy.




Porady od Policji!!! - cigg dalszy

Oto kilka podstawowych rad utrudniajgcych zycie zlodziejom:

Pienigdze najlepiej schowa¢ do wewnetrznej kieszeni. Jezeli wktadamy portfel czy telefon komérkowy
do torby lub plecaka to pamietajmy, aby je zamyka¢ i nosi¢ przed soba. Ztodzieje najczesciej wybieraja
swoja ofiare, ktéra obserwuja przez pewien czas. Patrza, gdzie chowa pienigdze. Podchodzga blisko i
dotykajac sprawdzaja czy bedzie reagowac podczas kradziezy. Je§li mamy na sobie grubg kurtke, ptaszcz
czy kozuch, ich zadanie jest ulatwione. Nie nalezy réwniez pozostawia¢ torebek w wézkach sklepowych
bez nadzoru nawet na chwile.

Podczas korzystania z bankomatow rowniez mozemy pas¢ ofiara ztodziei i oszustow. Nieraz
zatrzymywalismy przestepcow, ktorzy montowali specjalne naktadki ze skanerami na klawiatury i

czytniki kart magnetycznych albo minikamery do przechwycenia numeru PIN. Je$li mamy jakiekolwiek
podejrzenia, nalezy podzieli¢ sie nimi z Policjg lub pobliskim bankiem.




Porady od Policji!!! - cigg dalszy

Oto kilka podstawowych rad utrudniajgcych zycie zlodziejom:

NIGDY nie nalezy zapisywa¢ numeru PIN i przechowywaé go razem z karta bankomatowa. Je$li mamy
klopoty z jego zapamietaniem, mozemy zapisa¢ go np. w ,komorce”, w ciggu cyfr numeru telefonu pod
hastem do okreslonej osoby, lub w specjalnych aplikacjach.

Lupem zlodziei kieszonkowych padaja nie tylko portfele czy telefony komérkowe. Z trudem zdobyte
miejsce na parkingu supermarketu, szybko zamkniete auto, wrzucone bezwiednie do kieszeni kluczyki i
juz biegniemy po koszyk. To najczestszy scenariusz przed$wiatecznych zakupow. Wiele os6b mysSli, ze
ich auto jest bezpieczne, gdyz ma doskonale zabezpieczenia. Niestety, je$li ztodziej upatrzy sobie
interesujacy go pojazd, to zdobycie kluczykéw z zewnetrznej kieszeni kurtki czy marynarki dla
kieszonkowca nie stanowi duzego wyzwania. A z oryginalnymi kluczykami najlepsze alarmy sa

bezwartosciowe.




Porady od Policji!!! - ciag dalszy

Oto kilka podstawowych rad utrudniajacych zycie zlodziejom:

W podobny sposéb moga nam zostac skradzione klucze z domu, co w potaczeniu ze zdobytym przez
zlodzieja adresem z naszych dokumenté4w, pozwala mu na szybkie przejecie najcenniejszych
przedmiotéw z mieszkania.

Nawet krétkotrwate opuszczenie samochodu moze skonczy¢ sie ktopotami, jesli na siedzeniach
pozostawimy wartoSciowe przedmioty. Torebki, teczki, laptopy, portfele, bizuteria, telefony, nawigacje
GPS czy inne gadzety elektroniczne, sg wypatrywane w samochodach przez wlamywaczy. Nawet jeSli w
pozostawionej torbie czy kurtce nie ma niczego wartoSciowego, ztodziej o tym nie wie, liczac na cenny
tup. Czesto rozbita szyba jest duzo wiecej warta, niz skradziony ze $rodka przedmiot. Najlepiej zabierac

rzeczy ze soba, poniewaz wktadajac je do bagaznika, mozemy juz by¢ obserwowani.

Mamy wiec wplyw na to, czy po przyjSciu na parking bedziemy mieli do czego zapakowa¢ zakupy i

czy nie beda one ostatnimi, z powodu ,,wyczyszczonego” przez zlodziei konta...




Nie klikaj W podejrzane linki - Falszywe promocje, ,,super okazje” czy wiadomosci o

wygranej moga prowadzi¢ do kradziezy danych lub pieniedzy.

Kliknalem w link. Co teraz zrobic?

Wiele oséb obawia sie, ze po kliknieciu w zainfekowany link moze im grozi¢ niebezpieczenstwo zwigzane z
utratg danych oraz pieniedzy. Warto jednak pamietaé, ze samo klikniecie w link nie powoduje od razu
problemu, dlatego jesli doszto, tylko do takiej sytuacji, to nie powinnisémy sie obawiac.

Wiadomosci oszustow zwykle zawieraja elementy zmy$lonego nagtowka, przyciski do "rozwiniecia informacji"
czy linki do portali firm kurierskich, ktore tak naprawde sa jedynie kopig tychze firm. Czesto uzywaja takze
technik spotecznej manipulacji, wzbudzajac niepokdj o los przesyitki, aby sktoni¢ ofiare do natychmiastowego

dziatania.




Kliknalem w link. Co teraz zrobic?

Nie podawajmy poufnych danych

Gorzej jesli po kliknieciu w link dokonaliSmy dalszego dzialania, czyli klikneliSmy w dalsze przekierowanie czy

tez wypelniliSmy formularz na podstawionej przez oszustéw stronie. Jesli tak zrobilisSmy, to niezwlocznie
powinniSmy skontaktowac sie ze swoim bankiem i zastrzec karte ptatnicza.




UwaZaj na e-maile 1 SMS'y - Oszuéci podszywaja sie pod banki, firmy kurierskie czy znane

marki. Nigdy nie podawaj danych logowania przez takie wiadomosci.

Chron dane SWOj ej karty - Korzystaj z bezpiecznych metod ptatnosci, np. jednorazowych

kod6ow lub systemoéw ptatnosci online.

Banki nigdy nie prosza o podanie danych logowania przez SMS
lub e-mail.

Zglaszaj podejrzane Sytuacje - Je$li trafisz na co$ podejrzanego, poinformuj policje, zgto$

na: incydent.cert.pl, nie podejmuj dziatan po presja czasu.



NieSmiertelna! - Metoda na ,,wnuczka”!

Zawsze weryfikuj informacje od oséb podajacych sie za cztonkow

rodziny - ustalcie stowa klucze, ktorych znaczenie beda znaty tylko zaufana osoby.

Zadzwon bezposrednio do bliskiego, by potwierdzic¢ historie.

Rozmawiaj z seniorami w rodzinie o zagrozeniach i uczulaj ich na
tego typu oszustwa.

Koniecznie zadzwon na policje.



Nowos§¢! - Metoda na ,,parkingu przed sklepem”!

Ostatnio w Szczecinie (potwierdzilem na policji), pojawila sie nowa forma oszustwa. Polega ona na
wymuszeniu zakupu laptopa, (co$ jak oryginalne perfumy). W takiej sytuacji nie ma co dyskutowac ze

sprzedawca, nawet jezeli wlozy ten sprzet do samochodu, tylko wezwac policje i pracownika ochrony sklepu.
Niestety taka transakcja jest trudna do podwazenia - jedynie brak faktury lub umowy sprzedazy moégiby by¢
podstawa do jaki$ roszczen. Taki sprzet pomimo tego, ze jest zawiniety w folie i wyglada do$¢ tadnie na 100%
nie jest wart zadanej kwoty. Istnieje rO6wniez pewne prawdopodobienstwo, Ze taki sprzet moze by¢
spreparowany do dokonania jakiego$ gorszego przestepstwa — w Srodku moze by¢ jaka$ ,bomba” lub nadajnik
gps do Sledzenia nabywcy.




Zrodia:

*  https://szczecin.policja.gov.pl/szm/dzialania-policji/aktualnosci/68542,Uwaga-na-oszustwa-w-okresie-swiatecznym-zachowajmy-
czujnosc.html

*  https://czestochowa.policja.gov.pl/ka7/informacje/wiadomosci/401434,Nie-daj-sie-okrasc-na-swieta.html

* https://hsm-recycling.pl/pl/blog/na-swieta-nowy-typ-oszustwa-tym-razem-na-wstrzymana-paczke-74/
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